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セキュリティベンダーとのパートナーリングにより、 
攻撃の検知から初動までを自動化し、迅速な対処で被害を最小化 

サイバー攻撃自動防御ソリューション（全体） 

①インシデント 
情報 

AX-SC 

通信遮断 

監視対象に応じた 
各種ミラー機能 
・ポートミラー 
・ポリシーベースミラー 
・リモートミラー 

脅威検知・判断 

セキュリティアプライアンス 

ワンアーム型 

WEBプロキシ 

メールサーバ 

①インシデント情報 

インライン型 

脅威検知・判断 

サイバー攻撃 

感染端末 

②C&C通信 
遮断 

③感染端末 
遮断/ミラー 

多層防御の実演(内部＋入口/出口) 

必要なときにのみ証跡保存可能なダイナミックフォレンジック(トーテックアメニティ) 

ダイナミック 
フォレンジック 

NetRAPTOR 

ワンアーム型 

パケットミラー 

FW 

必要時に端末通信をミラー 

低優先度インシデントを 
契機に、ダイナミックに 
フォレンジックを実行 
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L2スイッチ 

L3スイッチ 

不正サイト 

端末の 
監視を強化 

フォレンジック装置 

② 

① 

③ 

④API連携 

パケットキャプチャ(IP情報)に加え、 
API連携により、端末情報(MAC)も 
把握可能に！(2018yロードマップ) 

セキュリティ製品による監視 

監視強化の設定 

被疑端末 

NetRAPTOR 

① セキュリティ装置が、インシデントを通知。 

② AlaxalA Security Controller が、対象IPに対する監視の強化(詳細ミラー)を設定。 

③ ②により、被疑端末の通信が、内部通信を含めてフォレンジック装置に転送される。 

④ API連携により、NetRAPTORは端末のIP/MACの関係を、 

  AX-SCから参照でき、端末の特定が可能となる。 (2018yロードマップ) 

怪しき通信？ 

怪しき通信？ 

サイバー攻撃自動防御ソリューション 
     （デモ展示イメージ） 

詳細ミラー 

被疑端末の詳細通信 

AlaxalA Security 
Controller  

通信パケットを保存する事で、 
証跡保存と通信の詳細 
調査が可能に！！ 

インシデント通知 


